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PREM ESSA
La progressiva diffusione delle nuove tecnologi®rmatiche, ed in particolare il libero accessa all

rete Internet dai Personal Computer, espone lUtstitScolastico ai rischi di un coinvolgimento sia
patrimoniale sia penale, creando problemi allarsizza e all'immagine dell’lstituto stesso.

Premesso quindi che I'utilizzo delle risorse infatiohe e telematiche della nostra struttura depgse
ispirarsi al principio della diligenza e correttazzomportamenti che normalmente si adottano mefiito di
un rapporto di lavoro, II.P.S.S.A.R. “Alfredo BELTRAME" ha adottato un Rdgmento interno diretto ad
evitare che comportamenti inconsapevoli possan@sicare problemi o minacce alla Sicurezza nel
trattamento dei dati.

UTILIZZO DEL PERSONAL COMPUTER
Il Personal Computer affidato al dipendente & smamento di lavoro. Ogni utilizzo non inerente

all'attivita lavorativa puo contribuire ad inneseatisservizi, costi di manutenzione e, soprattuttmacce
alla sicurezza.

L'accesso all’elaboratore e ai software e apphtatli gestione € protetto da credenziali di
autorizzazione (utente + password) che devono essestodita dall'incaricato con la massima diligeez
non divulgate. Il custode delle parole chiave kiagg per I'espletamento delle sue funzioni, ha la facait
gualunque momento di accedere ai dati trattati idacano, ivi compresi gli archivi di posta elettign
interna ed esterna
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Il custode delle parole chiave riservate potra dece ai dati ed agli strumenti informatici
esclusivamente per permettere allo stesso Istitiiddare del trattamento, di accedere ai dattdtata ogni
incaricato con le modalita fissate dallo stess@oéd fine di garantire I'operativita, la sicurezial sistema
ed il normale svolgimento dell'attivita scolastinai casi in cui si renda indispensabile ed irdiffile
l'intervento, ad esempio in caso di prolungata @sseod impedimento dellincaricato, informando
tempestivamente l'incaricato dell'intervento di esso realizzato.

Non €& consentito installare autonomamente progranpnuvenienti dall’esterno salvo previa
autorizzazione esplicita del Titolare del trattatoeim quanto sussiste il grave pericolo di port&ieus
informatici e di alterare la stabilita delle applz@oni dell’elaboratore.

Y

Non e consentito l'uso di programmi diversi da dudistribuiti ed installati ufficialmente dal
responsabile dei sistemi informatici dell’lstitutblinosservanza di questa disposizione, infattireolal
rischio di danneggiamenti del sistema per incorbygaéi con il software esistente, puo esporre itlgo a
gravi responsabilita civili ed anche penali in cdsuiolazione della normativa a tutela dei dirdttautore sul
software (D. Lgs. 518/92 sulla tutela giuridica deftware e L. 248/2000 nuove norme di tutela dettal
d’autore) che impone la presenza nel sistema tivacé regolarmente licenziato o comunque liberaiadj
non protetto dal diritto d’autore.

Non e consentito all'utente modificare le cara#ttithe impostate sul proprio PC, salvo previa
autorizzazione esplicita del Titolare del trattatoen

Il Personal Computer deve essere spento ogni sere i lasciare gli uffici o in caso di assenze
prolungate dall’ufficio. In ogni caso lasciare Uat®ratore incustodito connesso alla rete puo essarsa di
utilizzo da parte di terzi senza che vi sia la fiols di provarne in seguito I'indebito uso. lig caso deve
essere attivato lo screen saver e la relativa pagsw

Non é consentita I'installazione sul proprio PGidssun dispositivo di memorizzazione, comunicazione
o altro (come ad esempio masterizzatori, modem,se.Jon con l'autorizzazione espressa del Titalate
trattamento.

UTILIZZO DELLA RETE
Le unita di rete sono aree di condivisione di infarioni strettamente professionali e non possono in

alcun modo essere utilizzate per scopi diversitahes qualunque file che non sia legato all’athivit
lavorativa non pud essere dislocato, nemmeno i periodi, in queste unitd. Su queste unita, veng
svolte regolari attivita di controllo, amministrane e backup.

Le password d’ingresso alla rete ed ai programmosegrete e vanno comunicate e gestite secondo le
procedure impartite. E assolutamente proibito eminalla rete e nei programmi con altri nomi utente

Il Titolare del trattamento puo in qualunque moroemrocedere alla rimozione di ogni file o
applicazione che riterra essere pericolosi peidar&zza sia sui PC degli incaricati sia sulle auditrete.

Costituisce buona regola la periodica pulizia degthivi, con cancellazione dei file obsoleti otihu
Particolare attenzione deve essere prestata aplicdzione dei dati. E infatti assolutamente dategei
un’archiviazione ridondante.
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E cura dell'utente effettuare la stampa dei ddt se strettamente necessaria e di ritirarla proatde
dai vassoi delle stampanti comuni. E buona reguitare di stampare documenti o file non adatti ¢mol
lunghi 0 non supportati, come ad esempio il form@tbo file di contenuto grafico) su stampanti comun
caso di necessita la stampa in corso puo essecellzda.

GESTIONE DELLE PASSWORD
Le password di ingresso alla rete, di accesso @jrammi e dello screen saver, sono previste ed

attribuite dal’Amministratore di sistemd& necessario procedere alla modifica della passveorclra
dell'incaricato del trattamento al primo utilizzg successivamente, almeno ogni sei mesi; nel caso d
trattamento di dati sensibili e di dati giudizi&iperiodicita della variazione deve essere ridattee mesi
(come previsto dal punto 5 del disciplinare tecrategato al Codice della privacy, d.lgs.vo n.196/2) con
contestuale comunicazione al Custode delle Pahitee.

Le password possono essere formate da lettere fomdéuo minuscole) e numeri ricordando che lettere
maiuscole e minuscole hanno significati diversi pesistema devono essere composte da almeno otto
caratteri e non deve contenere riferimenti agevotmeiconducibili all'incaricato (punto 5 del diptinare
tecnico).

La password deve essere immediatamente sostitisitajone comunicazione al Custode delle Parole
chiave, nel caso si sospetti che la stessa ablsa [esegretezza.

Qualora 'utente venisse a conoscenza delle padsstvaltro utente, & tenuto a darne immediata izotiz
alla Direzione o persona dalla stessa incaricata.

UTILIZZO DEI SUPPORTI MAGNETICI
Tutti i supporti magnetici riutilizzabili (dischétcassette, cartucce) contenenti dati sensitgjiudiziari

devono essere trattati con particolare cautela @witare che il loro contenuto possa essere reatgper
(punto 22 del disciplinare tecnico). Una persorzeda potrebbe infatti recuperare i dati memorizaathe
dopo la loro cancellazione.

| supporti magnetici contenenti dati sensibili ediziari (punto 21 del disciplinare tecnicdgvono
essere custoditi in archivi chiusi a chiave.

UTILIZZO DI PC PORTATILI
L'utente e responsabile del PC portatile asseghialayj Titolare del trattamento e deve custodirtm c

diligenza sia durante gli spostamenti sia durédot#izzo nel luogo di lavoro.

Ai PC portatili si applicano le regole di utilizzareviste per i Pc connessi in rete, con particolare
attenzione alla rimozione di eventuali file elalibsallo stesso prima della riconsegna.

| PC portatili utilizzati all’'esterno della strutly in caso di allontanamento, devono essere dtisitod
un luogo protetto.

USO DELLA POSTA ELETTRONICA
La casella di posta, assegnata dall'lstituto adfie, € unostrumento di lavoro. Le persone

assegnatarie delle caselle di posta elettronica sEsponsabili del corretto utilizzo delle stesse.

E fatto divieto di utilizzare le caselle di postatgonica dell’Istituto per I'invio di messaggi @nali o
per la partecipazione a dibattiti, forum o mait-Balvo diversa ed esplicita autorizzazione.
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Per la trasmissione di file all'interno dell’Istitué possibile utilizzare la posta elettronica,spardo
attenzione alla dimensione degli allegati.

E obbligatorio controllare i file attachements dista elettronica prima del loro utilizzo (non esegu
download di file eseguibili o documenti da siti WelBtp non conosciuti).

USO DELLA RETE INTERNET E DEI RELATIVI SERVIZI
II PC abilitato alla navigazione in Internet cagiite uno strumento aziendale necessario allo

svolgimento della propria attivita lavorativa. Esalsitamente proibita la navigazione in Internet mpetivi
diversi da quelli strettamente legati all'attivitvorativa stessa.

E fatto divieto all'utente lo scarico di softwareatyito (freeware) e shareware prelevato da digiriret,
se non espressamente autorizzato dal Titolarerdébmento.

E tassativamente vietata I'effettuazione di ognhege di transazione finanziaria ivi comprese le
operazioni di remote banking, acquisti on-lineraikisalvo i casi direttamente autorizzati dalladione e
con il rispetto delle normali procedure di acquisto

E da evitare ogni forma di registrazione a sitiii@ontenuti non siano legati all’attivita lavonati

E vietata la partecipazione a Forum non profes$ijohatilizzo di chat line (esclusi gli strumenti
autorizzati), di bacheche elettroniche e le reggstmi in guest books anche utilizzando pseudorfoni
nicknames).

OSSERVANZA DELLE DISPOSIZIONI IN MATERIA DI PRIVACY
E obbligatorio attenersi alle disposizioni in méedi Privacy e di misure minime di sicurezza, come

indicate nella lettera di designazione di incancdel trattamento dei dati ai sensi del discipkngacnico
allegato al d.Igs.vo n. 196/2003.

NON OSSERVANZA DEL DISCIPLINARE
Il mancato rispetto o la violazione delle regoletemute nel presente regolamento € perseguibile con

provvedimenti disciplinari nonché con le azioniiltig penali consentite.

AGGIORNAMENTO E REVISIONE
Tutti gli utenti possono proporre, quando ritenoézessario, integrazioni al presente Regolamemto. L

proposte verranno esaminate dalla Direzione.
Il presente Regolamento e soggetto a revisiondreganenza annuale.

Vittorio Veneto, 16.02.2016

Il Titolareded Trattamento

Dirigente Scolastico



